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(57)【要約】
【課題】第三者による電子データ作成時刻の改ざんはも
とより、時刻認証局による電子データ作成時刻の改ざん
または遅延を防止すること。
【解決手段】本発明の時刻認証システムは、標準時刻配
信システム１１０と、タイムスタンプ装置１２０と、複
数のタイムスタンプ利用者用装置１３０と、がそれぞれ
ネットワークを介して相互通信可能に接続されている。
標準時刻配信システム１１０は、正確な時刻を保持して
おり、タイムスタンプ装置１２０に対して時刻の配信を
行う。また、タイムスタンプ装置１２０は、タイムスタ
ンプ利用者用装置１３０に対して時刻証明のためのタイ
ムスタンプサービスを提供する。そして、標準時刻配信
システム１１０から配信される標準時刻情報にこの標準
時刻情報と対をなす乱数情報を付加して所定の処理を実
行することで、電子データ作成時刻の改ざんまたは故意
の遅延を防止する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　ネットワークへの接続が可能であり、タイムスタンプを生成するための時刻情報を任意
のコンピューターに配信する標準時刻配信システムであって、
　常に正確な標準時刻情報を生成する標準時刻情報生成手段と、
　当該標準時刻情報と一対となる乱数情報を発生する乱数情報発生手段と、
　当該標準時刻情報および乱数情報を特定のコンピューターに配信する情報配信手段と、
　を備えていることを特徴とする標準時刻配信システム。
【請求項２】
　前記標準時刻情報と対となる乱数情報の組合せ情報の一部を記憶することができる記憶
手段を有することを特徴とする請求項１に記載の標準時刻配信システム。
【請求項３】
　前記記憶手段によって記憶される標準時刻情報と対となる乱数情報の組合せ情報が、外
部からの通信アクセスによって閲覧可能であることを特徴とする請求項２に記載の標準時
刻配信システム。
【請求項４】
　前記標準時刻情報と対となる乱数情報の組合せ情報の一部が、少なくとも時刻認証局に
よるタイムスタンプ時刻とその対になる乱数情報、又は任意に定めた時刻とその対になる
乱数情報を含むことを特徴とする請求項２又は３に記載の標準時刻配信システム。
【請求項５】
　ネットワークへの接続が可能であり、標準時刻配信システムから送信された時刻情報お
よび乱数情報に基づいてタイムスタンプを生成してタイムスタンプ利用者用装置へ提供す
るタイムスタンプ装置であって、
　前記タイムスタンプ利用者用装置から送信されたファイルデータを取得するファイルデ
ータ取得手段と、
　前記ファイルデータ、前記標準時刻配信システムから送信された標準時刻情報および当
該標準時刻情報と対をなす乱数情報を用い、時刻認証局の秘密鍵で暗号化することにより
タイムスタンプ情報を生成するタイムスタンプ情報生成手段と、
　前記タイムスタンプ情報を前記タイムスタンプ利用者用装置へ送信するタイムスタンプ
情報送信手段と、
　を備えていることを特徴とするタイムスタンプ装置。
【請求項６】
　ネットワークへの接続が可能であり、標準時刻配信システムから送信された時刻情報お
よび乱数情報に基づいてタイムスタンプを生成してタイムスタンプ利用者用装置へ提供す
るタイムスタンプ装置であって、
　前記タイムスタンプ利用者用装置から送信されたハッシュ値を取得するハッシュ値取得
手段と、
　前記ハッシュ値取得手段が取得したハッシュ値、前記標準時刻配信システムから送信さ
れた標準時刻情報および当該標準時刻情報と対をなす乱数情報を用い、時刻認証局の秘密
鍵で暗号化することによりタイムスタンプ情報を生成するタイムスタンプ情報生成手段と
、
　前記タイムスタンプ情報を前記タイムスタンプ利用者用装置へ送信するタイムスタンプ
情報送信手段と、
　を備えていることを特徴とするタイムスタンプ装置。
【請求項７】
　ネットワークへの接続が可能であり、標準時刻配信システムから送信された時刻情報お
よび乱数情報に基づいてタイムスタンプを生成してタイムスタンプ利用者用装置へ提供す
るタイムスタンプ装置であって、
　前記タイムスタンプ利用者用装置から送信された入力データを復号する復号手段と、
　前記復号手段により復号された前記入力データからハッシュ値を生成するハッシュ値生
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成手段と、
　前記ハッシュ値生成手段が生成したハッシュ値、前記標準時刻配信システムから送信さ
れた標準時刻情報および当該標準時刻情報と対をなす乱数情報を用い、時刻認証局の秘密
鍵で暗号化することによりタイムスタンプ情報を生成するタイムスタンプ情報生成手段と
、
　前記タイムスタンプ情報を前記タイムスタンプ利用者用装置へ送信するタイムスタンプ
情報送信手段と、
　を備えていることを特徴とするタイムスタンプ装置。
【請求項８】
　時刻認証局の公開鍵証明書データを発行する公開鍵証明書データ発行手段を備えている
ことを特徴とする請求項５または６に記載のタイムスタンプ装置。
【請求項９】
　ネットワークへの接続が可能であり、タイムスタンプ装置が標準時刻配信システムから
送信された時刻情報および乱数情報に基づいて生成したタイムスタンプの配信を受けるタ
イムスタンプ利用者用装置であって、
　文書・電子データを入力する入力手段と、
　前記入力手段から入力されたデータからハッシュ値を生成するハッシュ値生成手段と、
　前記ハッシュ値を前記タイムスタンプ装置へ送信するためのハッシュ値送信手段と、
　時刻認証局の公開鍵を用いて、前記タイムスタンプ装置から送信されたタイムスタンプ
情報を復号する復号手段と、
　前記復号手段により復号されたタイムスタンプ情報に含まれる時刻情報および当該時刻
情報と対をなす乱数情報と、外部記憶装置に記憶された標準時刻情報および当該標準時刻
情報と対をなす乱数情報とを比較し、前記タイムスタンプ情報に含まれる時刻情報が改ざ
んまたは遅延されているか否かを判定する判定手段と、
　を備えていることを特徴とするタイムスタンプ利用者用装置。
【請求項１０】
　ネットワークへの接続が可能であり、タイムスタンプ装置が標準時刻配信システムから
送信された時刻情報および乱数情報に基づいて生成したタイムスタンプの配信を受けるタ
イムスタンプ利用者用装置であって、
　文書・電子データを入力する入力手段と、
　前記入力手段から入力されたデータをタイムスタンプ利用者の秘密鍵で暗号化する暗号
化手段と、
　前記暗号化手段で暗号化された入力データを前記タイムスタンプ装置へ送信するための
入力データ送信手段と、
　時刻認証局の公開鍵を用いて、前記タイムスタンプ装置から送信されたタイムスタンプ
情報を復号する復号手段と、
　前記復号手段により復号されたタイムスタンプ情報に含まれる時刻情報および当該時刻
情報と対をなす乱数情報と、外部記憶装置に記憶された標準時刻情報および当該標準時刻
情報と対をなす乱数情報とを比較し、前記タイムスタンプ情報に含まれる時刻情報が改ざ
んまたは遅延されているか否かを判定する判定手段と、
　を備えていることを特徴とするタイムスタンプ利用者用装置。
【請求項１１】
　タイムスタンプ利用者の公開鍵証明書データを発行する公開鍵証明書データ発行手段を
備えていることを特徴とする請求項９に記載のタイムスタンプ利用者用装置。
【請求項１２】
　請求項１～４に記載のいずれかの標準時刻配信システムと、
請求項５～７に記載のいずれかのタイムスタンプ装置と、
請求項８～１０に記載のいずれかのタイムスタンプ利用者用装置と、
　を備えていることを特徴とする時刻認証システム。
【請求項１３】
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　タイムスタンプを発行するタイムスタンプ装置と、タイムスタンプを生成するための標
準時刻情報を前記タイムスタンプ装置に配信する標準時刻配信システムと、前記タイムス
タンプ装置から前記タイムスタンプの提供を受けるタイムスタンプ利用者用装置とを備え
た時刻認証システムにおいて実行される時刻認証方法であって、
　前記標準時刻配信システムにおいて、前記タイムスタンプ装置からの時刻情報の要求を
受け付けると、標準時刻情報を生成する標準時刻生成工程と、
　前記標準時刻配信システムにおいて、前記標準時刻生成工程で生成された標準時刻情報
と対をなす乱数情報を発生する乱数情報発生工程と、
　前記標準時刻配信システムにおいて、前記標準時刻情報および該標準時刻情報と対をな
す乱数情報を前記タイムスタンプ装置および前記タイムスタンプ利用者用装置へ配信する
時刻情報配信工程と、
　前記タイムスタンプ装置において、前記標準時刻配信システムから送信された標準時刻
情報および該標準時刻情報と対をなす乱数情報を用い、時刻認証局の秘密鍵で暗号化する
ことによりタイムスタンプ情報を生成するタイムスタンプ情報生成工程と、
　前記タイムスタンプ利用者用装置において、前記タイムスタンプ情報を時刻認証局の公
開鍵で復号して時刻情報および該時刻情報と対をなす乱数情報を取得する時刻情報取得工
程と、
　前記タイムスタンプ利用者用装置において、前記時刻情報取得工程で取得した時刻情報
および該時刻情報と対をなす乱数情報と、前記標準時刻配信システムから送信された標準
時刻情報および該標準時刻情報と対をなす乱数情報とを比較し、前記時刻情報取得工程で
取得した時刻情報の真偽を判定する判定工程と、
　を備えたことを特徴とする時刻認証方法。
【請求項１４】
　請求項１０に記載の時刻認証方法をコンピューターに実行させることを特徴とする時刻
認証プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、電子取引などの際に、時刻の改ざんを防止する標準時刻配信システム、タイ
ムスタンプ装置、タイムスタンプ利用者用装置、時刻認証システム、時刻認証方法、およ
び時刻認証プログラムに関する。
【背景技術】
【０００２】
　近年、情報通信技術の発達にともない、電子データによって種々の情報がやり取りされ
るようになってきている。このような状況下にあっては、電子データの真正性はもとより
、電子データが「いつ」作成されたのか、電子データの作成時刻を証明することが重要で
ある。
【０００３】
　電子データの作成時刻を証明する方法としては、時刻認証局によるタイムスタンプを刻
印する方法があるが、第三者により時刻の改ざんなどの問題がある。このため、時刻の改
ざんを防止するために種々の提案がなされている（たとえば、特許文献１を参照。）。
【０００４】
【特許文献１】特開２００６－３３３４３５号公報
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　しかしながら、特許文献１に記載の技術をはじめとして従来技術では、時刻認証局以外
による時刻の改ざんを防止することは可能であるが、時刻認証局自体が時刻の改ざんを行
おうとした場合、又は故意若しくは故障等によるタイムスタンプ時刻の遅延などに、有効
な防止対策を講ずることができないという問題がある。
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【０００６】
　本発明は、上述した従来技術による問題点を解消するため、第三者による電子データ作
成時刻の改ざんはもとより、時刻認証局における時刻の改ざんまたは遅延を防止する標準
時刻配信システム、タイムスタンプ装置、タイムスタンプ利用者用装置、時刻認証システ
ム、時刻認証方法、および時刻認証プログラムを提供することを目的とする。さらに、時
刻認証事業者が、特定の時刻認証局へのサービスを提供して、課金でき得るシステムを提
供することも目的とする。
【課題を解決するための手段】
【０００７】
　上述した課題を解決し、目的を達成するため、請求項１の発明にかかる標準時刻配信シ
ステムは、ネットワークへの接続が可能であり、タイムスタンプを生成するための時刻情
報を任意のコンピューターに配信する標準時刻配信システムであって、常に正確な標準時
刻情報を生成する標準時刻情報生成手段と、当該標準時刻情報と一対となる乱数情報を発
生する乱数情報発生手段と、当該標準時刻情報および乱数情報を特定のコンピューターに
配信する情報配信手段とを備えていることを特徴とする。
【０００８】
　また、請求項２の発明にかかる標準時刻配信システムは、請求項１に記載の発明におい
て、前記標準時刻情報と対となる乱数情報の組合せ情報の一部を記憶することができる記
憶手段を有することを特徴とする。
【０００９】
また、前記記憶手段によって記憶される標準時刻情報と対となる乱数情報の組合せ情報が
、外部からの通信アクセスによって閲覧可能であることを特徴とする。標準時刻情報とそ
れに対となる乱数情報が開示されることで、広く公衆が確認することができ、たとえば、
標準時刻情報と対となる乱数情報が、後に書き換えなど改竄することを抑止する効果を有
する。
【００１０】
　さらに、前記標準時刻情報と対となる乱数情報の組合せ情報の一部が、少なくとも時刻
認証局によるタイムスタンプ時刻とその対になる乱数情報、又は任意に定めた時刻とその
対になる乱数情報を含むことを特徴とする。秒単位ですべての時刻情報とそれに対となる
乱数情報が記憶する場合には大規模なストレージなど記憶装置を必要とするが、タイムス
タンプの時刻情報とそれに対となる乱数情報のみを記憶させることや、これに加えて任意
に定めた時刻、たとえば、１３時、１４時など１時間毎の基準時刻をも記憶させることで
必要十分な記憶情報とさせてもよい。ここで、標準時刻配信システムとは、タイムスタン
プ装置などを含む広いものであってもよく、標準時刻と乱数情報を記憶する記憶手段も、
外部に設ける記憶装置であってもよい。
【００１１】
　また、請求項５の発明にかかるタイムスタンプ装置は、ネットワークへの接続が可能で
あり、標準時刻配信システムから送信された時刻情報および乱数情報に基づいてタイムス
タンプを生成してタイムスタンプ利用者用装置へ提供するタイムスタンプ装置であって、
前記タイムスタンプ利用者用装置から送信されたハッシュ値を取得するハッシュ値取得手
段と、前記ハッシュ値取得手段が取得したハッシュ値、前記標準時刻配信システムから送
信された標準時刻情報および当該標準時刻情報と対をなす乱数情報を用い、時刻認証局の
秘密鍵で暗号化することによりタイムスタンプ情報を生成するタイムスタンプ情報生成手
段と、前記タイムスタンプ情報を前記タイムスタンプ利用者用装置へ送信するタイムスタ
ンプ情報送信手段とを備えていることを特徴とする。
【００１２】
　また、請求項４の発明にかかるタイムスタンプ装置は、ネットワークへの接続が可能で
あり、標準時刻配信システムから送信された時刻情報および乱数情報に基づいてタイムス
タンプを生成してタイムスタンプ利用者用装置へ提供するタイムスタンプ装置であって、
前記タイムスタンプ利用者用装置から送信された入力データを復号する復号手段と、前記
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復号手段により復号された前記入力データからハッシュ値を生成するハッシュ値生成手段
と、前記ハッシュ値生成手段が生成したハッシュ値、前記標準時刻配信システムから送信
された標準時刻情報および当該標準時刻情報と対をなす乱数情報を用い、時刻認証局の秘
密鍵で暗号化することによりタイムスタンプ情報を生成するタイムスタンプ情報生成手段
と、前記タイムスタンプ情報を前記タイムスタンプ利用者用装置へ送信するタイムスタン
プ情報送信手段と、を備えていることを特徴とする。
【００１３】
　また、請求項５の発明にかかるタイムスタンプ装置は、請求項３または４に記載の発明
において、時刻認証局の公開鍵証明書データを発行する公開鍵証明書データ発行手段を備
えていることを特徴とする。
【００１４】
　また、請求項６の発明にかかるタイムスタンプ利用者用装置は、ネットワークへの接続
が可能であり、タイムスタンプ装置が標準時刻配信システムから送信された時刻情報およ
び乱数情報に基づいて生成したタイムスタンプの配信を受けるタイムスタンプ利用者用装
置であって、文書・電子データを入力する入力手段と、前記入力手段から入力されたデー
タからハッシュ値を生成するハッシュ値生成手段と、前記ハッシュ値を前記タイムスタン
プ装置へ送信するためのハッシュ値送信手段と、時刻認証局の公開鍵を用いて、前記タイ
ムスタンプ装置から送信されたタイムスタンプ情報を復号する復号手段と、前記復号手段
により復号されたタイムスタンプ情報に含まれる時刻情報および当該時刻情報と対をなす
乱数情報と、前記標準時刻配信システムから送信された標準時刻情報および当該標準時刻
情報と対をなす乱数情報とを比較し、前記タイムスタンプ情報に含まれる時刻情報が改ざ
んまたは遅延されているか否かを判定する判定手段と、を備えていることを特徴とする。
【００１５】
　また、請求項７の発明にかかるタイムスタンプ利用者用装置は、ネットワークへの接続
が可能であり、タイムスタンプ装置が標準時刻配信システムから送信された時刻情報およ
び乱数情報に基づいて生成したタイムスタンプの配信を受けるタイムスタンプ利用者用装
置であって、文書・電子データを入力する入力手段と、前記入力手段から入力されたデー
タをタイムスタンプ利用者の秘密鍵で暗号化する暗号化手段と、前記暗号化手段で暗号化
された入力データを前記タイムスタンプ装置へ送信するための入力データ送信手段と、時
刻認証局の公開鍵を用いて、前記タイムスタンプ装置から送信されたタイムスタンプ情報
を復号する復号手段と、前記復号手段により復号されたタイムスタンプ情報に含まれる時
刻情報および当該時刻情報と対をなす乱数情報と、前記標準時刻配信システムから送信さ
れた標準時刻情報および当該標準時刻情報と対をなす乱数情報とを比較し、前記タイムス
タンプ情報に含まれる時刻情報が改ざんまたは遅延されているか否かを判定する判定手段
と、を備えていることを特徴とする。
【００１６】
　また、請求項８の発明にかかるタイムスタンプ利用者用装置は、請求項７に記載の発明
において、タイムスタンプ利用者の公開鍵証明書データを発行する公開鍵証明書データ発
行手段を備えていることを特徴とする。
【００１７】
　また、請求項９の発明にかかる時刻認証システムは、請求項１または２に記載のいずれ
かの標準時刻配信システムと、請求項３～５に記載のいずれかのタイムスタンプ装置と、
請求項６～８に記載のいずれかのタイムスタンプ利用者用装置と、を備えていることを特
徴とする。
【００１８】
　また、請求項１０の発明にかかる時刻認証方法は、タイムスタンプを発行するタイムス
タンプ装置と、タイムスタンプを生成するための標準時刻情報を前記タイムスタンプ装置
に配信する標準時刻配信システムと、前記タイムスタンプ装置から前記タイムスタンプの
提供を受けるタイムスタンプ利用者用装置とを備えた時刻認証システムにおいて実行され
る時刻認証方法であって、前記標準時刻配信システムにおいて、前記タイムスタンプ装置
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からの時刻情報の要求を受け付けると、標準時刻情報を生成する標準時刻生成工程と、前
記標準時刻配信システムにおいて、前記標準時刻生成工程で生成された標準時刻情報と対
をなす乱数情報を発生する乱数情報発生工程と、前記標準時刻配信システムにおいて、前
記標準時刻情報および該標準時刻情報と対をなす乱数情報を前記タイムスタンプ装置およ
び前記タイムスタンプ利用者用装置へ配信する時刻情報配信工程と、前記タイムスタンプ
装置において、前記標準時刻配信システムから送信された標準時刻情報および該標準時刻
情報と対をなす乱数情報を用い、時刻認証局の秘密鍵で暗号化することによりタイムスタ
ンプ情報を生成するタイムスタンプ情報生成工程と、前記タイムスタンプ利用者用装置に
おいて、前記タイムスタンプ情報を時刻認証局の公開鍵で復号して時刻情報および該時刻
情報と対をなす乱数情報を取得する時刻情報取得工程と、前記タイムスタンプ利用者用装
置において、前記時刻情報取得工程で取得した時刻情報および該時刻情報と対をなす乱数
情報と、前記標準時刻配信システムから送信された標準時刻情報および該標準時刻情報と
対をなす乱数情報とを比較し、前記時刻情報取得工程で取得した時刻情報の真偽を判定す
る判定工程と、を備えたことを特徴とする。
【００１９】
　また、請求項１１の発明にかかる時刻認証プログラムは、請求項１０に記載の時刻認証
方法をコンピューターに実行させることを特徴とする。
【発明の効果】
【００２０】
　本発明によれば、第三者による電子データ作成時刻の改ざんはもとより、時刻認証局に
よる電子データ作成時刻の改ざんまたは遅延を防止することができるという効果を奏する
。また、標準時刻配信事業者が特定の時刻認証局のみに、標準時刻を配信することができ
、同事業者の管理や課金などの制御を可能とする。
【発明を実施するための最良の形態】
【００２１】
　以下、添付図面を参照して、本発明にかかる標準時刻配信システム、タイムスタンプ装
置、タイムスタンプ利用者用装置、時刻認証システム、時刻認証方法、および時刻認証プ
ログラムの好適な実施の形態を詳細に説明する。
【００２２】
（実施の形態１）
　まず、本発明の実施の形態１にかかる時刻認証システム、標準時刻配信システム、タイ
ムスタンプ装置、タイムスタンプ利用者用装置について説明する。
【００２３】
（時刻認証システムの全体構成）
　図１は、本発明の実施の形態１にかかる時刻認証システムの全体構成を示す図である。
実施の形態１にかかる時刻認証システムは、標準時刻配信システム１１０と、タイムスタ
ンプ装置１２０と、複数のタイムスタンプ利用者用装置１３０と、がそれぞれネットワー
クを介して相互通信可能に接続されている。標準時刻配信システム１１０は、正確な時刻
を保持しており、タイムスタンプ装置１２０に対して時刻情報の配信を行う。この標準時
刻配信システム１１０は、標準時刻配信事業者が所持している。また、タイムスタンプ装
置１２０は、タイムスタンプ利用者用装置１３０に対して電子取引などにおける時刻証明
のためのタイムスタンプサービスを提供する。このタイムスタンプ装置１２０は、時刻認
証局が所持している。
【００２４】
（標準時刻配信システムの機能的構成）
　図２は、実施の形態１にかかる標準時刻配信システムの機能的構成を示すブロック図で
ある。この標準時刻配信システム１１０は、通信制御部２０１と、時刻情報要求受付部２
０２と、標準時刻情報生成部２０３と、乱数情報発生部２０４と、情報配信部２０５と、
記憶部２０６と、を備えている。なお、図示していないが、本装置に付随して原子時計等
の標準時刻を示す時計がある。
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【００２５】
　通信制御部２０１は、ネットワークとの通信を制御する。時刻情報要求受付部２０２は
、通信制御部２０１を介して、タイムスタンプ装置１２０からの時刻情報配信要求を受け
付ける。標準時刻情報生成部２０３は、常に正確な時刻を保持しており、時刻情報要求受
付部２０２が時刻情報配信要求を受け付けると、当該要求受付時の標準時刻情報を生成す
る。乱数情報発生部２０４は、時刻情報要求受付部２０２が時刻情報配信要求を受け付け
ると、乱数情報を発生する。このとき発生される乱数情報は、第三者が認識不能なビット
長を有している。このビット長は、標準時刻配信システム１１０の所有者である標準時刻
配信事業者が任意に設定することができるようになっている。情報配信部２０５は、前記
時刻情報配信要求受信の際に生成された標準時刻情報と乱数情報を対としてタイムスタン
プ装置１２０やタイムスタンプ利用者用装置１３０へ配信する。記憶部２０６は、前記標
準時刻情報および当該標準時刻情報と対となる乱数情報を記憶する。
【００２６】
（タイムスタンプ装置の機能的構成）
　図３は、実施の形態１にかかるタイムスタンプ装置の機能的構成を示すブロック図であ
る。このタイムスタンプ装置１２０は、通信制御部３０１と、ハッシュ値取得部３０２と
、時刻情報配信要求発行部３０３と、時刻情報受信部３０４と、タイムスタンプ情報生成
部３０５と、公開鍵証明書データ発行部３０６と、を備えている。
【００２７】
　通信制御部３０１は、ネットワークとの通信を制御する。ハッシュ値取得部３０２は、
通信制御部３０１を介してタイムスタンプ利用者用装置１３０から送信されたハッシュ値
を取得する（詳細は後述する）。時刻情報配信要求発行部３０３は、ハッシュ値取得部３
０２がタイムスタンプ利用者用装置１３０から送信されたハッシュ値を取得すると、通信
制御部３０１を介して、標準時刻配信システム１１０へ時刻情報の配信要求を発行する。
時刻情報受信部３０４は、通信制御部３０１を介して標準時刻配信システム１１０から送
信された標準時刻情報および当該標準時刻情報と対をなす乱数情報を受信する。タイムス
タンプ情報生成部３０５は、ハッシュ値取得部３０２が取得したハッシュ値と、時刻情報
受信部３０４が受信した標準時刻情報および当該標準時刻情報と対をなす乱数情報とを用
い、時刻認証局の秘密鍵で暗号化することによりタイムスタンプ情報を生成する。このタ
イムスタンプ情報は、通信制御部３０１を介してタイムスタンプ利用者用装置１３０へ送
信される。なお、タイムスタンプとは、標準時刻配信システム１１０から送信された標準
時刻情報を、利用者が視覚的に把握され易い特定の形式で表現することをいう。公開鍵証
明書データ発行部３０６は、タイムスタンプ利用者用装置１３０からの要求に基づき時刻
認証局の公開鍵証明書データを発行する。
【００２８】
（タイムスタンプ利用者用装置の機能的構成）
　図４は、実施の形態１にかかるタイムスタンプ利用者用装置の機能的構成を示すブロッ
ク図である。このタイムスタンプ利用者用装置１３０は、通信制御部４０１と、入力部４
０２と、ハッシュ値生成部４０３と、記憶部４０４と、タイムスタンプ情報受信部４０５
と、標準時刻情報受信部４０６と、復号部４０７と、判定部４０８と、を備えている。
【００２９】
　通信制御部４０１は、ネットワークとの通信を制御する。入力部４０２は、ユーザが作
成しようとする文書データなどのデータを入力する。ハッシュ値生成部４０３は、入力部
４０２から入力されたデータからハッシュ値を生成する。ここで生成されたハッシュ値は
、前記入力データとともに記憶部４０４に格納される。また、通信制御部４０１を介して
、タイムスタンプ装置１２０へ送信される。タイムスタンプ情報受信部４０５は、通信制
御部４０１を介してタイムスタンプ装置１２０から送信されたタイムスタンプ情報を受信
する。標準時刻情報受信部４０６は、標準時刻配信システム１１０から配信された標準時
刻情報と当該標準時刻情報と対をなす乱数情報を受信する。復号部４０７は、タイムスタ
ンプ情報受信部４０５が前記タイムスタンプ情報を受信すると、タイムスタンプ装置１２
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０にアクセスして時刻認証局の公開鍵証明書データの発行を受け、当該公開鍵証明書デー
タから抽出した時刻認証局の公開鍵を用いて前記タイムスタンプ情報を復号する。判定部
４０８は、復号されたタイムスタンプ情報に含まれるタイムスタンプが示す時刻情報およ
び当該時刻情報と対をなす乱数情報と、標準時刻情報受信部４０６が受信した標準時刻情
報および当該標準時刻情報と対をなす乱数情報とを比較し、タイムスタンプが示す時刻が
改ざんまたは故意による遅延がなされているか否かを判定する。前記タイムスタンプが示
す時刻および乱数情報が、標準時刻情報受信部４０６が受信した標準時刻情報および乱数
情報といずれもが一致すれば、時刻認証局における時刻の改ざんまたは故意による遅延が
ないと判断できる。このようにして、検証対象であるタイムスタンプが示す時刻情報の正
当性が検証される。
【００３０】
（時刻認証システムの処理）
　次に、実施の形態１にかかる時刻認証システムの処理の内容について説明する。図５は
、実施の形態１にかかる時刻認証システムの処理手順を示すフローチャートである。
【００３１】
　図５のフローチャートにおいて、まず、データ入力を行う（ステップＳ５０１）。ここ
では、ユーザがタイムスタンプ利用者用装置１３０の入力部４０２から作成しようとする
文書データなどの入力を行う。
【００３２】
　次に、ハッシュ値を生成する（ステップＳ５０２）。この処理は、タイムスタンプ利用
者用装置１３０のハッシュ値生成部４０３が、ステップＳ５０１で入力されたデータから
ハッシュ値を生成する。このハッシュ値は、前記データとともに記憶部４０４に格納され
る。また、タイムスタンプ装置１２０へ送信される。
【００３３】
　次に、ハッシュ値を取得する（ステップＳ５０３）。具体的には、タイムスタンプ装置
１２０のハッシュ値取得部３０２が、タイムスタンプ利用者用装置１３０から送信された
ハッシュ値を取得する。
【００３４】
　次に、標準時刻情報の配信要求を発行する（ステップＳ５０４）。具体的には、タイム
スタンプ装置１２０の時刻情報配信要求発行部３０３が、標準時刻配信システム１１０へ
時刻情報の配信要求を発行する。
【００３５】
　次に、標準時刻情報を生成する（ステップＳ５０５）。標準時刻配信システム１１０の
標準時刻情報生成部２０３は、常に正確な時刻を保持しており、時刻情報要求受付部２０
２が時刻情報配信要求を受け付けると、標準時刻情報を生成する。
【００３６】
　同時に、乱数情報を発生する（ステップＳ５０６）。具体的には、時刻情報要求受付部
２０２が時刻情報配信要求を受け付けると、標準時刻配信システム１１０の乱数情報発生
部２０４が乱数情報を発生する。
【００３７】
　次に、標準時刻情報を配信する（ステップＳ５０７）。ここでは、標準時刻配信システ
ム１１０の情報配信部２０５が、ステップＳ５０５で生成された標準時刻情報とステップ
Ｓ５０６で発生された乱数情報とを対としてタイムスタンプ装置１２０およびタイムスタ
ンプ利用者用装置１３０へ配信する。
【００３８】
　次に、タイムスタンプ情報を生成する（ステップＳ５０８）。ここでは、タイムスタン
プ装置１２０のタイムスタンプ情報生成部３０５が、ハッシュ値取得部３０２が取得した
ハッシュ値と、時刻情報受信部３０４が受信した標準時刻情報および当該標準時刻情報と
対をなす乱数情報とを用い、時刻認証局の秘密鍵で暗号化することによりタイムスタンプ
情報を生成する。
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【００３９】
　標準時刻情報を受信する（ステップＳ５０９）。ここでは、タイムスタンプ利用者用装
置１３０の標準時刻情報受信部４０６が、ステップＳ５０７で配信された標準時刻情報と
当該標準時刻情報と対をなす乱数情報を受信する。
【００４０】
　次に、タイムスタンプ情報を受信する（ステップＳ５１０）。ここでは、タイムスタン
プ利用者用装置１３０のタイムスタンプ情報受信部４０５が、ステップＳ５０８で生成さ
れたタイムスタンプ情報を受信する。
【００４１】
　続いて、タイムスタンプ情報を復号する（ステップＳ５１１）。具体的には、タイムス
タンプ利用者用装置１３０の復号部４０７が、タイムスタンプ装置１２０にアクセスして
時刻認証局の公開鍵証明書データの発行を受け、当該公開鍵証明書データから抽出した時
刻認証局の公開鍵を用いてステップＳ５１０で受信したタイムスタンプ情報を復号する。
【００４２】
　そして、タイムスタンプの真偽を判定する（ステップＳ５１２）。ここでは、タイムス
タンプ利用者用装置１３０の判定部４０８が、ステップＳ５０９で取得した標準時刻配信
システム１１０から配信された標準時刻情報と当該標準時刻情報と対をなす乱数情報と、
ステップＳ５１１で復号されたタイムスタンプ情報に含まれるタイムスタンプが示す時刻
情報および当該時刻情報と対をなす乱数情報とを比較し、タイムスタンプの示す時刻が改
ざんまたは故意に遅延されているか否かを判定する。この処理では、時刻情報の他、当該
時刻情報と対をなしている乱数情報をも比較することで、タイムスタンプの示す時刻が、
標準時刻配信システム１１０が発行した真の時刻情報どおりであるか否かが判明する。
【００４３】
　以上のように、実施の形態１にかかる時刻認証システムでは、時刻認証局が配信するタ
イムスタンプ情報を生成する基準となる標準時刻配信事業者が生成した標準時刻情報およ
び当該標準時刻情報と対をなす乱数情報をタイムスタンプ利用者側が直接取得する。そし
て、時刻認証局が配信したタイムスタンプ情報に含まれる時刻情報および乱数情報と、前
記標準時刻配信事業者から直接配信された標準時刻情報および当該標準時刻情報と対をな
す乱数情報とを、タイムスタンプ利用者側で比較検証することにより、時刻認証局におけ
る時刻改ざんまたは故意による遅延の有無が判別できる。すなわち、前記タイムスタンプ
情報に含まれる時刻情報および当該時刻情報と対をなす乱数情報と、前記標準時刻配信事
業者から直接配信された標準時刻情報および当該標準時刻情報と対をなす乱数情報とがい
ずれも一致していれば、時刻認証局における時刻改ざんや故意による遅延はないと判断で
きる。このように、検証の対象を、時刻情報のみではなく、時刻情報と対をなしている乱
数情報にまで拡大していることで、より精度の高い検証が可能になる。なお、標準時刻配
信システム１１０において生成される標準時刻情報および当該標準時刻情報と対をなす乱
数情報を暗号化して配信するようにしてもよい。
【００４４】
（実施の形態２）
　次に、本発明の実施の形態２にかかる時刻認証システム、標準時刻配信システム、タイ
ムスタンプ装置、タイムスタンプ利用者用装置について説明する。
【００４５】
（時刻認証システムの全体構成）
　実施の形態２にかかる時刻認証システムは、標準時刻配信システム１１０と、タイムス
タンプ装置１４０と、複数のタイムスタンプ利用者用装置１５０と、がそれぞれネットワ
ークを介して相互通信可能に接続されている。この構成は、図１に示した実施の形態１の
ものと同様であるため、図は省略する。
【００４６】
（標準時刻配信システムの機能的構成）
　この実施の形態２にかかる標準時刻配信システムの機能的構成は、図２に示した実施の
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形態１のものと同様であるため、説明は省略する。
【００４７】
（タイムスタンプ装置の機能的構成）
　図６は、実施の形態２にかかるタイムスタンプ装置の機能的構成を示すブロック図であ
る。このタイムスタンプ装置１４０は、通信制御部３０１と、データ取得部６０１と、復
号部６０２と、ハッシュ値生成部６０３と、時刻情報配信要求発行部３０３と、時刻情報
受信部３０４と、タイムスタンプ情報生成部３０５と、公開鍵証明書データ発行部３０６
と、を備えている。
【００４８】
　通信制御部３０１は、ネットワークとの通信を制御する。データ取得部６０１は、タイ
ムスタンプ利用者用装置１５０から送信された、タイムスタンプ利用者の秘密鍵で暗号化
された入力データ（詳細は後述）を取得する。復号部６０２は、データ取得部６０１が前
記入力データを取得すると、タイムスタンプ利用者用装置１５０にアクセスしてタイムス
タンプ利用者の公開鍵証明書データの発行を受け、当該公開鍵証明書データから抽出した
タイムスタンプ利用者の公開鍵を用いて前記入力データを復号する。ハッシュ値生成部６
０３は、復号された前記入力データからハッシュ値を生成する。時刻情報配信要求発行部
３０３は、データ取得部６０１がタイムスタンプ利用者用装置１５０から送信された入力
データを取得すると、通信制御部３０１を介して、標準時刻配信システム１１０へ時刻情
報の配信要求を発行する。時刻情報受信部３０４は、通信制御部３０１を介して標準時刻
配信システム１１０から送信された標準時刻情報および当該標準時刻情報と対をなす乱数
情報を受信する。タイムスタンプ情報生成部３０５は、ハッシュ値生成部６０３が生成し
たハッシュ値と、時刻情報受信部３０４が受信した標準時刻情報および当該標準時刻情報
と対をなす乱数情報とを用い、時刻認証局の秘密鍵で暗号化することによりタイムスタン
プ情報を生成する。このタイムスタンプ情報は、通信制御部３０１を介してタイムスタン
プ利用者用装置１５０へ送信される。なお、タイムスタンプとは、標準時刻配信システム
１１０から送信された標準時刻情報を、利用者が視覚的に把握され易い特定の形式で表現
することをいう。公開鍵証明書データ発行部３０６は、タイムスタンプ利用者用装置１５
０からの要求に基づき時刻認証局の公開鍵証明書データを発行する。
【００４９】
（タイムスタンプ利用者用装置の機能的構成）
　図７は、実施の形態２にかかるタイムスタンプ利用者用装置の機能的構成を示すブロッ
ク図である。このタイムスタンプ利用者用装置１５０は、通信制御部４０１と、入力部４
０２と、暗号化部７０１と、記憶部４０４と、タイムスタンプ情報受信部４０５と、標準
時刻情報受信部４０６と、復号部４０７と、判定部４０８と、公開鍵証明書データ発行部
７０２と、を備えている。
【００５０】
　通信制御部４０１は、ネットワークとの通信を制御する。入力部４０２は、ユーザが作
成しようとする文書データなどのデータを入力する。ここで入力されたデータは、記憶部
４０４に格納される。暗号化部７０１は、入力部４０２から入力されたデータをタイムス
タンプ利用者の秘密鍵で暗号化する。暗号化された入力データは、通信制御部４０１を介
して、タイムスタンプ装置１４０へ送信される。タイムスタンプ情報受信部４０５は、通
信制御部４０１を介してタイムスタンプ装置１４０から送信されたタイムスタンプ情報を
受信する。標準時刻情報受信部４０６は、標準時刻配信システム１１０から配信された標
準時刻情報と当該標準時刻情報と対をなす乱数情報を受信する。復号部４０７は、タイム
スタンプ情報受信部４０５が前記タイムスタンプ情報を受信すると、タイムスタンプ装置
１４０にアクセスして時刻認証局の公開鍵証明書データの発行を受け、当該公開鍵証明書
データから抽出した時刻認証局の公開鍵を用いて前記タイムスタンプ情報を復号する。判
定部４０８は、復号されたタイムスタンプ情報に含まれるタイムスタンプが示す時刻情報
および当該時刻情報と対をなす乱数情報と、標準時刻情報受信部４０６が受信した標準時
刻情報および当該標準時刻情報と対をなす乱数情報とを比較し、タイムスタンプが示す時
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刻情報が改ざんまたは故意に遅延されているか否かを判定する。前記タイムスタンプが示
す時刻情報および乱数情報が、標準時刻情報受信部４０６が受信した標準時刻情報および
乱数情報といずれも一致すれば、時刻認証局における時刻の改ざんまたは故意による遅延
がないと判断できる。このようにして、検証対象であるタイムスタンプが示す時刻情報の
正当性が検証される。また、公開鍵証明書データ発行部７０２は、タイムスタンプ装置１
４０からの要求に基づきタイムスタンプ利用者の公開鍵証明書データを発行する。
【００５１】
（時刻認証システムの処理）
　次に、実施の形態２にかかる時刻認証システムの処理の内容について説明する。図８は
、実施の形態２にかかる時刻認証システムの処理手順を示すフローチャートである。
【００５２】
　図８のフローチャートにおいて、まず、データ入力を行う（ステップＳ８０１）。ここ
では、ユーザがタイムスタンプ利用者用装置１５０の入力部４０２から作成しようとする
文書データなどの入力を行う。
【００５３】
　次に、入力データの暗号化を行う（ステップＳ８０２）。ここでは、ステップＳ８０１
で入力されたデータをタイムスタンプ利用者用装置１５０の暗号化部７０１がタイムスタ
ンプ利用者の秘密鍵で暗号化する。この暗号化された入力データは、通信制御部４０１を
介して、タイムスタンプ装置１４０へ送信される。
【００５４】
　次に、入力データを取得する（ステップＳ８０３）。具体的には、タイムスタンプ装置
１４０のデータ取得部６０１が、ステップＳ８０２で暗号化された入力データを取得する
。
【００５５】
　そして、入力データを復号する（ステップＳ８０４）。ここでは、タイムスタンプ装置
１４０の復号部６０２が、ステップＳ８０３で入力データを取得すると、タイムスタンプ
利用者用装置１５０にアクセスしてタイムスタンプ利用者の公開鍵証明書データの発行を
受け、当該公開鍵証明書データから抽出したタイムスタンプ利用者の公開鍵を用いて前記
入力データを復号する。
【００５６】
　次に、ハッシュ値を生成する（ステップＳ８０５）。この処理は、ステップＳ８０４で
復号されたデータからタイムスタンプ装置１４０のハッシュ値生成部６０３がハッシュ値
を生成する。
【００５７】
　標準時刻情報の配信要求を発行する（ステップＳ８０６）。具体的には、タイムスタン
プ装置１４０の時刻情報配信要求発行部３０３が、標準時刻配信システム１１０へ時刻情
報の配信要求を発行する。
【００５８】
　次に、標準時刻情報を生成する（ステップＳ８０７）。標準時刻配信システム１１０の
標準時刻情報生成部２０３は、常に正確な時刻を保持しており、時刻情報要求受付部２０
２が時刻情報配信要求を受け付けると、標準時刻情報を生成する。
【００５９】
　同時に、乱数情報を発生する（ステップＳ８０８）。具体的には、時刻情報要求受付部
２０２が時刻情報配信要求を受け付けると、標準時刻配信システム１１０の乱数情報発生
部２０４が乱数情報を発生する。
【００６０】
　次に、標準時刻情報を配信する（ステップＳ８０９）。ここでは、標準時刻配信システ
ム１１０の情報配信部２０５が、ステップＳ８０７で生成された標準時刻情報とステップ
Ｓ８０８で発生された乱数情報とを対としてタイムスタンプ装置１４０およびタイムスタ
ンプ利用者用装置１５０へ配信する。
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【００６１】
　次に、タイムスタンプ情報を生成する（ステップＳ８１０）。ここでは、タイムスタン
プ装置１４０のタイムスタンプ情報生成部３０５が、ハッシュ値生成部６０３が生成した
ハッシュ値と、時刻情報受信部３０４が受信した標準時刻情報および当該標準時刻情報と
対をなす乱数情報とを用い、時刻認証局の秘密鍵で暗号化することによりタイムスタンプ
情報を生成する。
【００６２】
　標準時刻情報を受信する（ステップＳ８１１）。ここでは、タイムスタンプ利用者用装
置１５０の標準時刻情報受信部４０６が、ステップＳ８０９で配信された標準時刻情報と
当該標準時刻情報と対をなす乱数情報を受信する。
【００６３】
　次に、タイムスタンプ情報を受信する（ステップＳ８１２）。ここでは、タイムスタン
プ利用者用装置１５０のタイムスタンプ情報受信部４０５が、ステップＳ８１０で生成さ
れたタイムスタンプ情報を受信する。
【００６４】
　続いて、タイムスタンプ情報を復号する（ステップＳ８１３）。具体的には、タイムス
タンプ利用者用装置１５０の復号部４０７が、タイムスタンプ装置１４０にアクセスして
時刻認証局の公開鍵証明書データの発行を受け、当該公開鍵証明書データから抽出した時
刻認証局の公開鍵を用いてステップＳ８１２で受信したタイムスタンプ情報を復号する。
【００６５】
　そして、タイムスタンプの真偽を判定する（ステップＳ８１４）。ここでは、タイムス
タンプ利用者用装置１５０の判定部４０８が、ステップＳ８１１で取得した標準時刻配信
システム１１０から配信された標準時刻情報と当該標準時刻情報と対をなす乱数情報と、
ステップＳ８１３で復号されたタイムスタンプ情報に含まれるタイムスタンプが示す時刻
情報および当該時刻情報と対をなす乱数情報とを比較し、タイムスタンプの示す時刻が改
ざんまたは故意による遅延がなされているか否かを判定する。この処理では、時刻情報の
他、当該時刻情報と対をなしている乱数情報をも比較することで、タイムスタンプの示す
時刻が、標準時刻配信システム１１０が発行した真の時刻情報どおりであるか否かが判明
する。
【００６６】
　以上のように、実施の形態２にかかる時刻認証システムにおいても、検証の対象を、時
刻情報のみではなく、時刻情報と対をなしている乱数情報にまで拡大していることで、よ
り精度の高い検証が可能になる点ついては、実施の形態１と同様である。ただ、タイムス
タンプの提供を受けるタイムスタンプ利用者用装置１５０における処理の負荷を軽減する
ことができる。
【００６７】
　以上説明したように、本発明によれば、第三者による電子データ作成時刻の改ざんはも
とより、時刻認証局による電子データ作成時刻の改ざんまたは遅延を容易に防止すること
ができる。
【００６８】
　なお、本実施の形態で説明した時刻認証方法は、あらかじめ用意されたプログラムをコ
ンピューターで実行することにより実現することができる。このプログラムは、ハードデ
ィスクなどのコンピューターで読み取り可能な記録媒体に記録され、コンピューターによ
って記録媒体から読み出されることによって実行される。
【産業上の利用可能性】
【００６９】
　以上のように、本発明にかかる標準時刻配信システム、タイムスタンプ装置、タイムス
タンプ利用者用装置、時刻認証システム、時刻認証方法、および時刻認証プログラムは、
電子データ作成時刻の改ざんの防止に有用であり、特に、時刻認証局による電子データ作
成時刻の改ざんまたは故意の遅延の防止に適している。
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【図面の簡単な説明】
【００７０】
【図１】本発明の実施の形態１にかかる時刻認証システムの全体構成を示す図である。
【図２】実施の形態１にかかる標準時刻配信システムの機能的構成を示すブロック図であ
る。
【図３】実施の形態１にかかるタイムスタンプ装置の機能的構成を示すブロック図である
。
【図４】実施の形態１にかかるタイムスタンプ利用者用装置の機能的構成を示すブロック
図である。
【図５】実施の形態１にかかる時刻認証システムの処理手順を示すフローチャートである
。
【図６】実施の形態２にかかるタイムスタンプ装置の機能的構成を示すブロック図である
。
【図７】実施の形態２にかかるタイムスタンプ利用者用装置の機能的構成を示すブロック
図である。
【図８】実施の形態２にかかる時刻認証システムの処理手順を示すフローチャートである
。
【符号の説明】
【００７１】
　１１０　標準時刻配信システム
　１２０，１４０　タイムスタンプ装置
　１３０，１５０　タイムスタンプ利用者用装置
　２０１，３０１，４０１　通信制御部
　２０２　時刻情報要求受付部
　２０３　標準時刻情報生成部
　２０４　乱数情報発生部
　２０５　情報配信部
　２０６，４０４　記憶部
　３０２　ハッシュ値取得部
　３０３　時刻情報配信要求発行部
　３０４　時刻情報受信部
　３０５　タイムスタンプ情報生成部
　３０６，７０２　公開鍵証明書データ発行部
　４０２　入力部
　４０３，６０３　ハッシュ値生成部
　４０５　タイムスタンプ情報受信部
　４０６　標準時刻情報受信部
　４０７，６０２　復号部
　４０８　判定部
　６０１　データ取得部
　７０１　暗号化部
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