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� はじめに

本資料は、通信総合研究所の開発した、多次元ランダムベクトル列発
生方法�に基づくストリーム暗号方式であるVector Stream Cipher（以下
VSCという）の鍵長 ���bit版 �以下VSC���という。�の仕様公開を目的
とする。
　

� VSC���公開仕様

本節では、種々の環境で実装され、暗号処理速度の高速性が示されて
いるVSC�Vector Stream Cipher����の ���bit長の鍵を持つVSC���の仕
様を記述する。VSC���は、有限体上のパラメータ付き２次置換多項式
の変形 Skew Product変換�の巡回的接続�をコアとする非線形変換を �回
繰り返すことによって、ストリームキーを生成する仕組みとなっており、
VSC���の具体的な仕様は下記の通りとなっている。

�� ��bit長の変数 A	B	C	D に秘密鍵 ���x
����bit�を格納する
�� ��bit長の変数 X	Y	Z	W に初期ベクトル ���x
����bit�を格納する
�� 以下の変数変換を行う
a � A� �A mod 
� � �

b � B � �B mod 
� � �

c � C � �C mod 
� � �

d � D � �D mod 
� � �

x � X � �X mod 
� � �

y � Y � �Y mod 
� � �

z � Z � �Z mod 
� � �

w �W � �W mod 
� � �

A� � A��A � y� mod ���

Z � � Z��Z � a� mod ���

C � � C��C � z� mod ���

X � � X��X � c� mod ���

B� � B��B � x� mod ���

W � �W ��W � b� mod ���

D� � D��D � w� mod ���

Y � � Y ��Y � d� mod ���

�日本国特許第 �
�
��� 号	第 ������ 号	米国特許 第 �	���	��� 号
�エルゴード理論において多次元力学系を構成するのに良く用いられる方法である。
�この部分が、日本国特許第 �
�
���号	第 ������号	米国特許 第 �	���	��� 号のラ

ンダムベクトル列発生技術に相当する。

�




� ��bitのビット列 �A�	B�	C�	D�	X�	Y�	Z�	W��を左に bit回転させた
ものを、��bitの８つの変数 �A	B	C	D	X	Y	Z	W�へ代入する。

� ���	�
�を �回繰り返す。
�� 得られた A	B	C	D	X	Y	Z	W のうち、X	Y	Z	Wを ���bit 長のスト
リームキーとし、平文をD�	D�	D�	D
�それぞれ ��bit長�、暗号文を
E�	E�	E�	E
とすると
E� � D��X

E� � D�� Y

E� � D�� Z

E
 � D
�W

となる。
�� ���	�
�	��の処理を進め、新たに得たストリームキーで、次につづく
平文データの暗号化を行う。

図１は、その VSC���の仕様アルゴリズムの概要を模式的に示したもの
である。

� VSC���のランダム性評価

平文を ���ビット全て �とした時の ���bitの暗号化文のランダム性の
評価を、NIST ������の２つの誤りを修正したランダム性評価テスト ���

にかけたところ�、��個の異なる鍵に対して、�個の鍵が、��の全てのテ
スト項目に対してパスするという良好な結果を得た。これは、MUGI���

個中 �個パス�	���bitAES���個中 �個パス�と同等かそれ以上のランダム
性の良さを示しており、SHA����個中 個パス�と比較するとかなり良い
という結果になっている。

� まとめ

本資料では、���ビット長ストリーム暗号 VSC���の仕様を記述した。
又、改良された NISTのランダム性評価テストの結果についても記述し、
今まで知られている暗号の最良の部類に属するランダム性を有することが
解った。

��
�ビット ��


サンプル ��
種類の異なる初期鍵 ��
��ビットに相当�に対して
評価を行った。

�
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� 秘密鍵
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� 初期ベクトル
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付録:修正した NIST ランダム性判定テストによる VSC128 のランダム性評価について 

VSC128 のランダム性評価は米国の National Institute of Standards and Technology
（NIST）から配布されている sts-1.5（http://csrc.nist.gov/rng/ ）を用いた。 
このランダム性評価テストは１６種類の統計テストで構成されているが（表１）、その中の

FFT テストと Lempel Ziv テストに以下に示した深刻な問題があるので、ここでは修正した

統計テストを用いた（詳しくは文献[1]と修正プログラムを参照）。 
・FFT テスト：閾値の近似の甘さと確率分布（分散値）の間違い 
・Lempel ziv テスト：基準分布の分散値の近似の甘さと離散効果による一様性の破れ 

              表１：テスト項目 
 

Number Test Name 
1 Frequency 
2 Block Frequency 
3 Runs 
4 Longest Run 
5 Binary Matrix Rank 
6 Discrete Fourier Transform 
7 Non-overlapping Template Matching 
8 Overlapping template matching 
9 Universal 
10 Lempel Ziv Compression 
11 Linear Complexity 
12 Serial 
13 Approximate Entropy 
14 Cumulative Sums 
15 Random Excursions 
16 Random Excursions Variant 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
NIST テストでは n ビットのビット列に対して P-value（理論上のランダム列生成器がその

ビット列よりもランダム性が悪いビット列を出す確率）を求め、それが棄却率（α）以上

の場合「サクセス」とする。これを m サンプルに対して行い、そのサクセス率（SR）と

P-value の一様性（U）を評価する。ランダムな場合には P-value は一様に分布し、サクセ

ス率は（１－α）に近くなる。 
本ランダム性評価においては、まず Numerical Recipe の RAN1（文献[2]参照）を使って

異なる鍵を１０種類用意し、各鍵に対して擬似乱数発生アルゴリズムから１００万ビット

（longest Run テストだけ７５万ビット）のビット列を１０００サンプル用意し、それぞれ 
１６種類のテストを行った。 
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付録:修正した NIST ランダム性判定テストによる VSC128 のランダム性評価について 

使用した統計テストのパラメタを表２に示す。 
               表２：テストパラメタ 

Test Name Block Length 
Block Frequency 20000 
Non-overlapping Template Matching 9 
Overlapping Template Matching 9 
Universal (Initialization Steps) 7 (1280) 
Linear Complexity 500 
Serial 10 
Approximate Entropy 10 

 
以下（表３，４，５）にランダム性が良いとされている擬似乱数発生器のテスト結果を示

す。ここで、「Pass」は１６種類のテスト全てにパスしたことを意味し、それ以外はパスし

なかったテスト番号を記している。 
 表３：テスト結果（AES）    表４：テスト結果（SHA1） 表５：テスト結果（MUGI） 

鍵 SR U 
1 Pass Pass 
2 Pass Pass 
3 15 Pass 
4 Pass Pass 
5 7 Pass 
6 14 Pass 
7 7,8 Pass 
8 Pass Pass 
9 Pass Pass 
10 Pass Pass  

鍵 SR U 
1 Pass Pass 
2 Pass Pass 
3 7 Pass 
4 7 Pass 
5 Pass Pass 
6 7,15,16 Pass 
7 7 Pass 
8 7 Pass 
9 Pass Pass 
10 Pass Pass  

鍵 SR U 
1 7 Pass 
2 Pass Pass 
3 Pass Pass 
4 Pass Pass 
5 7 Pass 
6 Pass Pass 
7 Pass Pass 
8 Pass Pass 
9 7 Pass 
10 Pass Pass  

 
Non-overlapping Template Matching テスト（７番）では１４８種類（パラメタ９の場合）

の template を用いてパターンマッチングし、各 template ごとにサクセス率が計算される

が、完全にランダムな場合でも各サクセス率がパスしない確率が 0.0027 であるため、１４

８個の内、数個がパスしないことが起こり得る。 
上の表では、１４８個すべてパスした場合にだけ「Pass」と記してある。 
NIST で用いている１６種類のテストは明らかに独立なテストでは無いので、完全にランダ

ムな場合に全てのテストをパスする確率を計算するのは容易ではない（全て独立と考えて

パスする確率を計算している文献も多々目にするが、非常に危ない議論である）。 
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付録:修正した NIST ランダム性判定テストによる VSC128 のランダム性評価について 
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本プロジェクトで NIST テストを用いて多くのアルゴリズムを調べた経験からすると、１

０個の独立な鍵を用いれば、１０回中５～７回すべてパスするアルゴリズムが良いランダ

ム性を有していると結論できる（落ちるテスト項目にも依存する）。 
以下（表６）に VSC のテスト結果を示す。 
１０回中７回すべてパスし、かつ、落ちているテスト項目が Template Matching テストな

ので良いランダム性を有していると結論できる。 
表６：テスト結果（VSC） 
鍵 SR U 
1 7 Pass 
2 Pass Pass 
3 Pass Pass 
4 Pass Pass 
5 Pass Pass 
6 Pass Pass 
7 8 Pass 
8 Pass Pass 
9 Pass Pass 
10 7 Pass 
 
 
 
文献[1]：S.J.Kim, K.Umeno, A.Hasegawa, ”Corrections of the NIST Statistical Test Suite 
for Randomness” submitted for publication. 
http://xxx.lanl.gov/PS_cache/nlin/pdf/0401/0401040.pdf 
文献[2]：W.H.Press et al., Numerical Recipes in C (2nd ED.), Cambridge University Press 
(1992). 
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